Top 8 Cyberaanvallen,

(Phising-aanval

Het gebruik van misleidende e-mails,
berichten of websites om gevoelige
informatie te verkrijgen

(Ransomware

Malware die gegevens versleutelt en je
dwingt te betalen om ze terug te krijgen

(Denial—of-Services (D0S)

Het overbelasten van een systeem of
netwerk zodat het niet meer normaal
functioneert

(Man-in-the-middle

Het heimelijk onderscheppen en
manipuleren van communicatie tussen
twee partijen

HSQL-injectie

Het verkrijgen van toegang tot
databases door kwetsbaarheden in
database-guery's te exploiteren

aCross-site—scri pting

Het plaatsen van kwaadaardige code in
websites die door anderen worden
bezocht

(Zero day exploits

Het misbruiken van onbekende
kwetsbaarheden in systemen voordat
programmeurs deze kunnen verhelpen

aDNS spoofing

Het sturen van DNS-verzoeken naar
kwaadaardige sites zodat deze zonder
toestemming toegankelijk zijn
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Hacker stuurt Doelwit opent Hacker verzamelt en
phising link link gebruikt gegevens
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Geinfecteerde USBE-stick Gegevens van de
infecteert gebruiker met gebruiker worden
ransomware versleuteld
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Hacker vraagt ransom
om de gegevens weer
te ontsleutelen
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Server stopt met
werken door
overbelasting

Hacker stuurt
bots naar server

Bots overspoelen
server met verzoeken

. P

T

..#E T

Gebruiker gaat
naar wehsite
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Hacker injecteert Database valideert
kwaadaardige SQL- query en stuurt
guery gegevens
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Hacker onderschept
in het geheim

Hacker verzamelt
en gebruikt
gegevens

Hacker injecteert Gebruiker Kwaadaardige script
kwaadaardig script in bezoekt wordt uitgevoerd op
website website apparaat van gebruiker
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Hacker ontdekt
fout en valt aan
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Aanval wordt
gedetecteerd, maar
het is te laat

Er bestaat een
beveiligingsfout in
een systeem

Verzoek wordt
doorgestuurd naar
valse website

Hacker injecteert
een valse DMNS-
invoer

Gebruiker doet
verzoek naar echte
website

Wil je weten wat je hiertegen kan doen? Ga naar cwgreenport.nl




